L’innovation autour de la donnée (massive)

(1) La Clinigue des donnée et le reseau de CDC,;
(2) Objet connecté; (3) Données synthétiques
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Prof. Pierre-Antoine Gourraud, Nantes Université & CHU
15 Juin 2022, Faculté de Pharmacie

c_)"IUGO

Hopitaux Universitaires Grand Ouest
« COI:

PA Gourraud is the founder of Methodomics (2008) and the co-founder of Big data Santé (2018). He consults for major pharmaceutical
companies, all of which are handled through academic pipelines (AstraZeneca, Biogen, Boston Scientific, Cook, Docaposte, Edimark,
Ellipses, Elsevier, Methodomics, Merck, Mérieux, Sanofi-Genzyme, Octopize). PA Gourraud is volunteer board member at AXA mutual
insurance company (2021). He has no prescription activity with either drugs or devices.

BN pole santé g’ Il!il !nserm I“ Nantes 1

Inatitt sarar &l

4 " CENTRE HOSPITALIER ] ® V4
v UFR Médecine UNIVERSITAIRE DE NANTES £ I8 32028 of de |3 rocharcho midictc v U n IV e rS I t e



http://ifr69.vjf.inserm.fr/~egeanet/IMAGES_2009/Inserm_thematiques.gif

‘0
x
n
L S8
o
2
C
-
0
(0}
-t
c
«
=

“Our generation will be
called naive about data”

. “Nous sommes des naifs de la
donnée”

- PA Gourraud Y Coatanlem
. Le Monde Oct 5t 2021

« Avec des protocoles d’accés plus souples,
les données publiques pourront constituer
un gisement de valeur du XXlIe siecle »

Tribune 05.10.2021

— e Nionde

Président du club de réflexion Praxis

Pierre-Antoine Gourraud
Professeur a la faculté de médecine de ['université de Nantes

Les moyens existent de libérer 1’exploitation des données tout en protégeant la confidentialité,
notamment pour le croisement et le partage des fichiers de vaccinations et de tests, expliquent,
dans une tribune au « Monde », Yann Coatanlem, président du club de réflexion Praxis et
Pierre-Antoine Gourraud, professeur de médecine.

Publié aujourd’hui a 06h15 Temps de Lecture 4 min.

Tribune. Nous sommes des naifs de la donnée ! Bien que plus ou moins conscients que les
données sont au XXI° siécle I’équivalent de la terre arable a I’ére agricole ou de la machine au
XIX¢ siécle, nous n’exploitons encore qu’insuffisamment les gisements d’opportunités dans ce
domaine. Aujourd’hui, en pleine crise de Covid-19, le croisement et le partage des fichiers de
vaccinations et de tests posent encore probléme alors méme que les enjeux de santé publique
sont criants. C’est donc un véritable aggiornamento des politiques en la matiére que nous
appelons de nos veeux.

Dans les débats publics, les enjeux sont malheureusement souvent confondus : enjeux de
confidentialité, d’usage (la finalité de l’analyse des données), d’usages secondaires (par
opposition a I'intentionnalité premiére des données), de controle des usages (quelles données,
pour faire quoi), de controle des usagers (par qui), de sensibilité (quelles sont les conséquences
potentielles de I’interprétation des données). Cette confusion nuit a la transparence, a la collecte,
a I’organisation, a la valorisation des données. Elle nuit finalement a la confiance requise pour
que le développement économique se nourrisse de la création et de la diffusion des
connaissances.
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b Introduction to the true nature of (medical) Data
5
2
§ The “Ode to Joy” Electronic Medical Records
m [ ]
+ . . &3
% O .... By L Beethoven - From patients ,’:’, . 'T}ﬁ
< ) . (1;"'11 QY O

O ... By an symphonic orchestra * ... By caregivers |

° Lo
O ... By Friedrich von Schiller * ... by medical devices v
O .. By Herbert von Karajan * ... by Insurance companies )

O ...Bymany

@ v
« ... by Care Institutions ep

O ... by anyone who dares EX ¢ ) )
. Y » ... by data scientists “\

N Personal Medical Data is not similar to material good 2
N\ rrmdecne We need to take “good care” of it...
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Enjeux de données de sante :
Définitions : Données Massives R

Données

d’hospitalisation /
consultation

> Définition par
source :

* Diagnostic
* Traitement
* Biologie
* Imagerie
» Génétique

> Définition par structure :

. a Produites a des fins Tout autre type

* Prescriptions, » Médicaux : » Omics : génomique, » Données socio-
» Données de tensiométre, implant transcriptomique... démographiques
I’Assurance Maladie cardiaque, ... » Microbiote » Géographiques
. ... *Non médicaux : » Cohortes » Météorologiques
montre connectée, *Biocollections . ...

pése-personne...

Données

structurées

* Valeurs biologiques » Compte-rendu : Texte

(hémoglobine, glycémie...) « brut »
» Données génétiques -> TALN
* PMSI * Données de signal (ECG)
. ... * Images (scanner...)
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Partie 1. « Centre des données clinique »
I’accessibilite des données issues du soin au sein de
IJUGO

Screening ; « données de vie réelles » , « recyclage de données issues du
soin » --- > Pas d’abord une probleme de technique

BN polesanté




La Clinigue des Données

Text mining
NLP

\m IV
+ INVESTIGATORS i
n
L . . | | | | | | | | | | | | | | | | | | |
M - Service de CHU de Nantes . DATA USAGE
> ¢ -
‘e * Cellule Epidémiologie Clinique du CIC INSERM 1413 * g
D , . , . . u [
0  Deploiement approuvé par la CNIL en juillet 2018 -
Q . g Scientific trust entity: knowledge,
‘E . | CENTRE HoSPTALER. methodology and access (C2D)
« - :
= IT Stewardship: integration, de-identification, . Weekly Qerics
quality control data process (DSN) . Con(]:ragtee Algorithms

- Results
I Loadin:

«Q

Regulatory framework: use and access policies,
security and privacy (DRCI) :
Governance & Legal Framework

CHUN
Project
registry

.
*

*
L4

b L L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] s
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Péerimetre plus large que les entrepots de données issues du

O
et . ’ . 7 N .
M soin ré-exploités a des fins de recherche
)
2
c
- )
& oul NON
wjd
c
()]
NON Systeme national des données de sante
+ Projets « exceptionnels » :
INTENTIONNALITE Météo France, SOS médecins, Argos...
Données collectées a
visée de soin . Cohortes Nationales ou Internationales
Cohortes du CHU de Nantes : Bases de données externes
Oul BRUGADA, ICAN, EASY, VISIOCORT, EXAN, R uk
COVER, VALIDate, COHPT, IT-DIAB, IV biobank
CORONADO... __;ii;f,\'}’i}*é
CONSTANCES
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La Clinique des Données « Centre des données

‘0

=t

¥ cI inique »

o Service de CHU de Nantes Governance Legal Resp. (CHUN)
.2 - _ . Matrix Yes No

:C> « Cellule Epidémiologie Clinique du CIC INSERM

ot 1413 Research Ves Reqistry Nat. or Int.
-3 « Déploiement approuveé par la CNIL en juillet 2018 Intentionality Cohorts Databases
g o Dont Entrepdts de données Biomédicales issues du No BDW SNDS
=

soin
o 407 projets pris en charge.

CENTRE HOSPITALIER
UNIVERSITAIRE DE NANTES

) ¢

I\I poie sante fii Inserm INI Nantes ,8
et N W Université
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« A terme, il n’y aura plus un projet de recherche en santé qui ne
pourrait pas benéficier d’'une extraction de données d’entrepot
hospitalier. »
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Identification des patients atteints du variant anglais du COVID-19

Dr P. Le Turnier
e Service Maladies infectieuses et tropicales

> Projet national, problématique d’identification des patients avec le variant anglais
hors CHU

Support = Screening : Identification population cible grace a la recherche textuelle sur 'EDS,
CdD mise & disposition d’un listing d’IPP

10
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RESPONSABILITE

lllustrations

i’ QOuI NON
0 %, _
hy = . s o
M Projet SEVASAR
- J
o z
> . . . . . . o X
= @ Identification des patients atteints du variant anglais du COVID-19 2
a Dr P. Le Turnier
O Service Maladies infectieuses et tropicales
L
G
Z | -
3. Recherche eHOP par interface graphique : résultats
O e 344 I 17 (0.05 %) 17 (0.05 %)
Nombre de patients 1481 838 Patient(s) Opposé(s) réutilisation Opposé&(s) recontact
Nombre de documents 32 250 999
Requéte exécutée en 2.53s.
Afficher les données (]
sensibles Concepts -
Etude:
Lien http-/fehopoppprd/ehop/main?id_study=1 [ - | #row 1d Pat 1d Pat Etude Age actuel Sexe Décads ? Actions
Demandeur Aucun 1 3281 - 55 ans F - =
GCréateur Aucun B Periode ssjour UF/UM Document(s) sign. doc Age Patient/Document Actions
Dates d'accés accés sans restriction
Type prescreening Le 08/02/2021 2 documen t(s)
Acces global oui UF 2072 Synthase patient 08/02/2021 58 ans @ afficher
Autorise 'aceés aux oui UF 2083 Compte rendu examens biologique 08/02/2021 58 ans @ afficher
données sensibles 2 3973 - 67 ans F - =
Vue mat. non L N i . .
El Période séjour UF/UmM Documen t{s) Sign. doc Age Patient/Documen t Actions
Du 31/03/2021 au 15/04/2021 3 document(s)
UM 2088 PMSI 5835771 1 01/04/2021 &6 ans @ afficher
Recherche rapide UM 3710 PMSI 5935771 2 01/04/2021 85 ans @ afficher

11
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RESPONSABILITE

lllustrations

1 oul NON
= " \\ o
2 Projet SEVASAR
E @ Identification des patients atteints du variant anglais du COVID-19 g
a Dr P. Le Turnier
o D Service Maladies infectieuses et tropicales
c
2
Recherche eHOP par interface graphique : CR eégalement accessible
MNature: Ecouvillon nasopharyngé
RECHEFRCHE DE VIEUS PAF. BIOLOGIE MOLECULAIEE
Recherche du SARS CoV-2 (COWVID]19):
Kit VirSMiP SARS CoV-2 spike N301Y (TIB MOLEIOL)
3[::::;?1.:;1& - E:t—ict[cn d'un variant dit ‘langlaisy
CONCLUSION: Mise en évidence d'un coronavirus SARS CoWV-2
(COVID}19) 12
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RESPONSABILITE

lllustrations

oul NON
o— - I I 3 ©
4 Projet SEVASAR
E @ Identification des patients atteints du variant anglais du COVID-19 g
a 7 Dr P. Le Turnier
o I S Service Maladies infectieuses et tropicales
e
c
«
<
Recherche eHOP par interface graphique : Distribution temps et UF/UM
Répartition des documents au cours du temps Répartitiﬂn dES dmcuments par UFJ‘IUM
Grul:::mem par: Semaine ~ E 2 |:||:| |
a0 ERERELE 5023 - UF-URGENCES ACC.MEDECINE
£ - - i 124 documents
- s 50
é 80 g 0 ! ! |_| . r'-|_| ! | T . !
s e = G P T, a0 el e, ) ", o
| SRR R R R R
I\ pPsie santé 13
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Nantes Université in West of France

OHUGO

N Hopitaux Universitaires Grand Ouest

enogs

Technical Deployment
- public- private
partnership

o= enovacom

filiale d'Orange Bu

2016 : From Local Biomedical Data Warehouses

« Development et optimization :
1- Data Governance
2- Legal framework

3- Technical Issue.

enogs

-r
R'CDC

enogs

BN polesanté
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@

!> Laboratoire Traitement du Signal et de I'Image
=
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Partie 2. Exemple de recherche
clinigue avec un objet connecte...

Effondrement du cout de collecte de |la data &
un projet disruptif ?

15



Electro myographe de Surface au
service de la collecte de données

Examen Neurologigue traditionnel
o Observation : pratique de I'art de la médecine

o Test de Coordination : systeme moteur & sensoriel
— Lesions cérébellesue et/ou vestibulaire

Présent : Digitalisation des pratiques
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Electro-Myographe de Surface au
service de la collecte de données

Logo faces up

°
| Small diode faces the hand

Approx. 1/2 of ulna’s length
Hand faces downward

Fig. 2. Armband positioning on the forearm, example shown for finger tapping
test.

) Mltich Sckeoi Tost
Fon Patre d v

@ B b Emk Tee et 1

EMG - Free recond

i ) e (AT

Accelerometer Orientation

Nouvelles données nouveaux Outils :
+ Algorithme d’intelligence artificielle”
« Traitements des données a grande échelle
« Classement des patients
Modification de notre regard sur la sclérose en plaques
« Analyse de la marche

itivity

Sens

—T25FW AUC=0.%4, 95% 1 [0.86, 0.949]
— — Foot tap AUC=0.63, 95% CI [0.48, 0.78]
<o Fingertap  AUC=0.65, 95% CI [0.62, 0.87)
|=-—-Finger-nose AUC-0.74, 95% CI [0.51, 0.80]

0.3 0.4 0.5 0.6 0.7 08 0.9 1

1-Spacificity

Fig. 4. ROC curves for four motor function tests, T25FW stands for timed
25 foot walk.

SVM-based Tool to Detect Patients with Multiple
Sclerosis Using a Commercial EMG Sensor

nsplantation et

walk 3], 94w
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Quelles lecons dans |la Santé?

1. Au centre du développement du numeérique la question des usages
o Pas « disruptif » - Pas une revolution.. Des courbes de croissance version 2.0
o Que faire de ces « donnees »? Est-ce qu'on en a trop?
o Prolonge I'observation et la réflexion ne la remplace pas

2. Pas de rtemplacement du soignant mais Modification de la relation soigné
soignan

o Intrusion d’'un tiers pole

o ROle croissant des données

o “Ala demande” — de maniere “personnalisée”
— Point de départ du calcul est un individu donné

3. Double changement dont nous ne mesurons pas encore la profondeur des
conséquences
o 1 La connexion aux bases de données
o 2 La capacité a calculer a la demande
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Partie 3. Des donnees a reinterpreter...
Des données a transformer pour leur donner de
la valeur et les libérer

Comme une partition de musique ... un exemple ultime faire
sortir les données du RGPD : passer de la donnee
pseudonymisée potentiellement ré-identifiant a de la données
synthétiques.

BN polesanté
UFR Médecine
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La confiance des patients

«Quand on analyse des données , il n’y a plus de justification a
faire courir un risque de ré-identification aux patients. »

l“ Pdle Santé 20
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Actualité Legale

« Naif de la donnée » N I L
Rdle d’alerte et d'eveil de la CNIL -

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

https://www.cnil.fr/sites/default/files/atoms/files/referentiel entrepot.pdf

Page 14 : Exportation de données hors de I’entrep6t et hors des espaces de travail

SEC-EXP-1 A l'exception des données relatives aux procédures de ré-identification SEC-REI-1 a SEC-REI-3, seuls des jeux de données anonymes peuvent
faire I'objet d’une exportation hors de I’entrep6t ou d’un espace de travail. Le processus d’anonymisation doit produire un jeu de données conforme aux
trois criteres définis par l'avis du G29 n° 05/2014 ou a tout avis ultérieur du CEPD relatif a I'anonymisation. Cette conformité doit étre documentée et
démontrable. A défaut, si ces trois critéres ne peuvent étre réunis, une étude des risques de ré-identification devra étre menée et documentée.

SEC-EXP-2 Les exports de données doivent étre soumis a la validation préalable d’un responsable afin d’en avaliser le principe, nhotamment au regard de
I'exigence SEC-EXP-1.

SEC-EXP-3 Les exports doivent faire I'objet d’une surveillance automatique ou manuelle par un opérateur spécialisé afin d’en vérifier le caractere anonyme.
Dans le cas ou cette surveillance est automatique, tout export identifi€¢ comme non conforme doit faire I'objet d’'une remontée d’alerte et d’une mise en
guarantaine dans l'entrepdt, puis doit étre vérifie manuellement par un responsable spécifiquement formeé et spécifiquement habilite.

SEC-EXP-4 Les systémes mis en place dans I'entrepdt relatifs a la production d’indicateurs et au pilotage stratégique de l'activité d’'un établissement de santé
ne doivent permettre que des restitutions anonymes, y compris en tenant compte des fonctionnalités de filtrage et de sélection de ces restitutions. Ce processus
de restitution doit étre conforme aux trois criteres définis par I'avis du G29 n° 05/2014 ou a tout avis ultérieur du CEPD relatif a 'anonymisation. Cette conformité
doit &tre documentée. A défaut, si ces trois critéres ne peuvent étre réunis, une étude des risques de ré-identification devra étre menée et documentée.

BN polesanté
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Using synthetic Data In
biomedical data warehouse

- User point of view.
o On premise deployment
o Nantes university Hospital : Biomedical Data warehouse

« Publication Rousseau et al. 2020
o Open Source algorithm ...
— https://github.com/ICAN-aneurysms/RIA-predict
o Open Data in biomedical research ...

— But ... Risk of re identification
»  Article 29 working party
— A shift from Simulated data ...

— to Synthetic data; avatars
- Focus 1 — Re-identification metrics
- Focus 2 - Statistical value of synthetic data

£\

/s

OCTOPIZE

MIMETHIK DATA

g
Location of intracranial aneurysms is the main factor
associated with rupture in the ICAN population §
3

BM)

BN polesanté
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Comparison of FAMD

‘0 SIMULATED DATA AVATARS

O SENSITIVE DATA (mathematically simulated representation of (Synthetic version data
o (Original Pseudonymous data) the original dataset) the original dataset)

> Rupture Rupture

c -fom . No

D ¢ Examplelindividuals e Example individuals
"

9 :

c .

< »

z IRE

it o Risk of re- 0 idzllftli(fi?:fartiec;n °
identification o identification
: : : : N
Preparation/curation + Preparation it Preparation/curation
: [ ++++
Informative Value ++++ Informative Value L Informative Value




Uses Cases . 2 Typical Biomedical (tabular) datasets

* (AIDS) Clinical trial

« The AIDS dataset includes 2139 patients and 26 variables for HIV-infected patients who
participated in a clinical trial published in 1996 in the New England Journal of Medicine. The
clinical trial had four arms and was analyzed by Hammer et al. (1996)%°. The principal
endpoints used were survival and a 50% drop in CD4+ cell counts.
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Wisconsin Breast Cancer Diagnhosis (WBCD):
prediction issue

« The WBCD dataset comprises 683 observations and 10 variables. It can be downloaded
from the University of California Irvine machine-learning repository3°, The outcome
corresponds to the tumor severity: benign (n=444) versus malignhant gn: 39). The other nine
features are built from imaging Specific annotations and are graduated from 1-10. Feature
selection (F-score computa |on2 and a support vector machine (SVM) were used to predict
the severity of a patient’s breast cancer diagnosis as per Akay et al. (2009)31,

24
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Results 1: Datasets conservations

e Similar multidimensional representation
AIDS - Clinical Trial WBCD - cancer prediction
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Axis 2 (10%)
(]

Avatars

Patients

6 2.5 0.0 2.5 5.0 7.5
6 3 0 3 Axis 1 (67.31%)
Axis 1 (13.03%)
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Results 2: Statistics conservations

« Similar results of the main analysis ( if exsiting) associated to the data set
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. : WBCD - cancer prediction
AIDS - Clinical Trial

AUC= 99,84 vs AUC= 99,46

Avatars p= 1,5 E-9 vs p=1,2E-8

o 0.91
=

arginal Adhesion

Mormal Nucleol
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Results 3: Statistics conservations

« Similar results of the main analysis ( if existing) associated to the data set

AIDS - Clinical Trial WBCD - cancer prediction
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Avatars pP= 1,5 E-9 vs pP= 1,2E-8 AUC= 99,84 vs AUC= 99,46
Hazard Ratio Pr{=|z|]) lower .85 upper .95 avatar original
Avatar arms1 0.4 <0.001 0.31 0.51
acc 99.024390 92.682927
Original arms1 049 <0.001 0.39 0.63
auc 99.186864 99940312
Avatar arms2 052 <0.001 0.41 0.67 npv  97.368421 00.140845
Original arms2 052 <0.001 0.41 0.67 ppv  100.000000 94.029851
Avatar arms3 0.5 «<0.001 0.39 0.63 sens 08473282 04 736842
Original arms3 059 <0.001 0.47 0.73

spec 100.000000 B88.888889
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?7?77? Est ce que la valeur statistiqgue
des données compte vraiment ?

Peut-étre pas en premier...
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La confiance des patients

«Quand on analyse des données , il n’y a plus de justification a
faire courir un risque de ré-identification aux patients. »

l“ Pdle Santé 29
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Results | Privacy matters most
* How well protected sensitive observations are ?

25 avatars in average —

12 avatars in average _ _
5,7% with their avatars as the closest

— 10 % with their avatars at their side
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Les CHU un “carrefour des données” de Santé ?

Articulation entre modes d’accés nationaux —accompagnement local

 Circuit d'information individuelle systématisée

« Proximité de la production des données : « En santé, un data scientist est d’abord un expert du contexte
dans lequel nait la donnée avant d’étre un expert des méthodes de traitement de ces données”
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Mediation par un tiers-expert

) o .
Structure locale labellisée Un reservoir d’innovation...

- « les données parleraient d’elles- \ / * TAL, donnees synthetiques,

A apprentissage fédéré, chiffrement
mémes »
PERSPECTIVE homomorphique, Pilotage par la

- “Jamais seul face aux données” / \ multidata

* HUB local - Clinique des données

, . Enjeu de transformation — nouvelle épidémiologie de données.
— Centres de Données Cliniques

On parle trés vite en millions... Données en « vie réelle » - qui requierent plus de
méthodes

l“ Pdle Santé 31
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L’innovation autour de la donnéee (massive)

(1) La Clinigue des donnée et le reseau de CDC,;
(2) Objet connecté; (3) Données synthétiques
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Prof. Pierre-Antoine Gourraud, Nantes Université & CHU
15 Juin 2022, Faculté de Pharmacie

c_)"IUGO

Hopitaux Universitaires Grand Ouest

« COl:

PA Gourraud is the founder of Methodomics (2008) and the co-founder of Big data Santé (2018). He consults for major pharmaceutical
companies, all of which are handled through academic pipelines (AstraZeneca, Biogen, Boston Scientific, Cook, Docaposte, Edimark,
Ellipses, Elsevier, Methodomics, Merck, Mérieux, Sanofi-Genzyme, Octopize). PA Gourraud is volunteer board member at AXA mutual
insurance company (2021). He has no prescription activity with either drugs or devices.

m fii Inserm N NERtes——
BN pole santé e 2

Inatitct sasiar sl

2 - — a I zantd of de la recharcho misdicta S M 3
) . CENTRE HOSPITALIER n
v UFR Médecine UNIVERSITAIRE DE NANTES Ive rS I e



http://ifr69.vjf.inserm.fr/~egeanet/IMAGES_2009/Inserm_thematiques.gif

EEEEEEEEEEEEEEEEE
EEEEEEEEEEEEEEEEEEEEE

« Verrou » des données

> « Bonnes » données : un préalable a de bonnes analyses ‘ FAUTY
| 1 B

- Les données, c’'est I'expertise du domaine

Comprehension et qualité des données sont un enjeu croissant a mesure
gue la disponibilité technique est résolue par les outils numériques

Expertise qp Expertise

technique exploitation
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Expertise
clinique

Les données méritent une « clinigue » au CHU de Nantes
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Circuit de sollicitation

Définir la question scientifique : investigateur ¥ o

Formuler/Officialiser le besoin d’accompagnement sur le Portail

recherche (http://ehopappprd:8084/portail-recherche ) : investigateur
-> orientation de la demande

Déterminer le niveau d’accompagnement en fonction du besoin : investigateur et CdD

1
o _ Réalisation o
* Appui méthodologique « Screening / dataiiau « Communication lors de
* Réponse AO/AAP - Constitution d’une cohorte congres
(dl_?(r)]tptienombrement « Appariement multi-bases » Publication
e . 5 L
Analyse des donneées Valorisation

Montage
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Synthetic Data will get popular

(1) Structural similarity
o (i.e., the same granularity) : same statistical unit
o The synthetic dataset contains the same number of observations, the same number

of variables and the same variable types;
(2) Information relevance
o A data analyst will obtain results from the synthetic dataset that are comparable to the
original data.
(3) Subjective assessment:

o Neither experts, nor trained algorithms can distinguish synthetic data from original
data.
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